Tips and Tricks

PFC-8207 3G como um modem roteador
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#001 - Controlador PFC200; 2 x ETHERNET, RS-232/-485, Mé6dulo de radio mével
- Transformando PFC em um roteador 3G para evitar utilizar as estruturas existentes
de Tl das industrias.

A integracdo entre nuvem e dados de chao de fabrica ja esta presente dentro da
industria, com isso as empresas e pessoas responsaveis por essa implantacao, enfretam varios
desafios que podem vir a inviabilizar projetos de Internet das coisas Industriais 4.0, um deles é
a seguranca cibernética.

Pensando em suprir essa necessidade, temos como solucdo o Hardware 750-8207,
controlador com Modem 3G que permite utilizar servicos GSM em conjunto com os recurso de
firewall e VPN. Os préximos passos irdo mostrar como realizar essa configuracao.

1) Em qualquer navegador, escreva o endereco de IP do controlador para acessar a pagina
de configuragdes, como mostrado na imagem abaixo:
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Figura 01 — Pagina inicial de configuragao

2) No menu do lado esquerdo clique sobre a opcdo Networking, uma pagina para
autenticacdo aparecera antes da tela de configuracdo, basta digitar o usudrio e senha que por
padrdo o usudrio é admin e a senha é wago, depois clique sobre a subopcao Routing:

QSafetyControl

Automagdo Controle Seguranga




< C A Nioseguro | 192.168.0.9/wbm/index.php#routing
B Apps pirataria Y Bookmarks & httpsi/www.dinafe..  FL Convesorde Video.. € Cia de Talentos |As.. Q@ refic2015.curitibapr.. @8 Windows 10

Changes will take effect immediately.
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Figura 02 — Ativando NAT para as interfaces

A primeira opcao IP Forwarding through multiple interfaces deve estar ativa para que
o redirecionamento do Modem 3G embarcado funcione como NAT.

Ainda na aba Routing devemos dizer qual interface sera disponibilizada para fazer o
roteamento, nesse caso nao é a porta X1 e nem X2, é a porta wwan0, em IP Masquerading
escrevemos no campo Other e clicamos em Add.

Apds adicionar a interface ela aparecera para ser ativada:
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Figura 03 - Selecionando Interface
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Figura 04 - Caixa de ativa¢do de mapeamento da interface

3) Ativando a internet do servico do modem 3G. Clique sobre a aba Modem, aparecera a
tela para a configuragdo dos parametros dos servigos, que podem variar dependendo da
operadora contratada. Basta selecionar o modo de operagao - preferencialmente Automatic - e
em Network Package Service colocamos os parametros de utilizagdo da internet da operadora,
esses paramatros podem ser encontrados facilmente no google:

https://pt.slideshare.net/lucianocarvalhodemiranda/apn-principais-operadoras
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Figura 05 — Tela de configuracao do Modem

Para a fun¢ao de Roteador o PFC ja estaria pronto, dependendo apenas agora da
configuracao IP dos dispositivos Clients que forem utilizar os Servicos. O endereco de IP do CLP
ird funcionar como o Gateway e DNS na configuracao.

Para o processo ficar automatico ainda é possivel fazer do PFC um Modem, que
forencerd através do DHCP Server e DNS automatico, IP e internet para os Clients que se
conectarem configurados como DHCP Client:

4) Cligue sobre a aba Ports and Services e na subopcdao DHCP, nessa tela ativamos o PFC
para ser um DHCP Server dizendo a faixa de enderegos para atribuicdo.
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Figura 06 — Tela de configuragao do DHCP

Ativamos o CheckBox Service active e deixamos o IP Range na mesma faixa de IP que
estiver configurado a porta X1, X2 ou ambas para fazer o roteamento.

5) Clique sobre a aba Ports and Services e na subopc¢do DNS, nessa tela ativamos o PFC
para providenciar o endereco DNS via DHCP, podendo este ser Proxy ou Relay.
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Figura 07 — Tela de configura¢cao do DNS
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Agora todo dispositivo que se conectar ao PFC como DHCP Client terd acesso a internet,
fazendo entdo do PFC 8207 um Modem Roteador, livrando as infraestruturas existentes de Tl
de serem redimensionadas para comportar os novos dispositivos que utilizam a internet para
conectar os dados de chdo de fabrica a nuvem.

A implantacdo do PFC 3G, garante mais um nivel de seguranca para os dispositivos que
se conectarem a ele, pois ainda é possivel configurar Firewall no PFC filtrando os dispositivos
por endereco de MAC ou por nivel de aplicagdo na aba Firewall.
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