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Nova Planta — Compromisso com o Brasil

Localizac&o: Jundiai — SP

Terreno de 16.000m?2
Area construida de 3.200mz2
Capacidade de expanséo de 4,5X

» Centro de Atendimento técnico e
comercial

« Estoque

« Treinamento

e Showroom

«  Montagem

WAGO Kontakttechnik GmbH & Co. KG



../../Apresentação Geral WAGO 2016 - Pode usar em clientes/WAGO_FINAL_008.wmv

WAGO Kontakttechnik GmbH & Co. KG



Workshop de Inovacbes WAGO




Industria 4.0: Vocé ja ouviu falar disto? WIIEU

S Smart Energy
Smart Factory S CI d MQTT
§ ou
Internet of Things g Industrie 4.0 . o) Ty

OPC UA

M2M Blg Data Industrial

Internet of Things

EMBEDDED
IT Security

Smart Smart Grid

Robots
Predictive Maintenance AMQP
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Internet das Coisas: Um plano de acao para o Brasil

WAGo

Visao do Plano de Acao de loT para o Brasil

Acelerar a implantagao da Intemet das Coisas como instrumento de
desenvolvimento sustentivel da sociedade brasileira, capaz de
aumentar a competitividade da economia, fortalecer as cadeias

produtivas nacionais, e promover a melhoria da qualidade de vida

Cidades

Elevar a qualidade
de vida nas cidades

por meio da adogao
de tecnologias e
praticas que
viabilizem a gestio
integrada dos
servicos para o
cidaddo e a melhoria

da mobilidade,
seguranga piblica e
US0 Iecursos

Contribuir para a
ampliac3o do acesso
a saiide de
qualidade no Brasil
por meio da criagao
de uma visdo
integrada dos
pacienies,
descentralizacdo da
atencdo 3 saiide, e da
melhoria de
eficiéncia das
unidades de salide

Aumentar a
produtividade e a
relevancia do Brasil
no comércio mundial
de produtos
agropecuarios, com
elevada qualidade e
sustentabilidade
sicio-ambiental, por
meio do uso difundido
do loT no campo e
posicionar o Brasil
£OMOo 0 maior
exportador de
solugdes de loT para
agropecudria
tropical

Industrias

Incentivar a produgao
de itens mais
complexos e
aumentar a
produtividade da
indistria nacional a
partir de modelos de
negocios inovadores
e da maior
coOperagio nas
diversas cadeias
produtivas

WAGO Kontakttechnik GmbH & Co. KG



Industria 4.0

Industria 1.0
Mecanizacao

WAGO Kontakttechnik GmbH & Co. KG

o
.

Industria 2.0
Eletricidade

7]

3

Industria 3.0
Automacéo

Indastria 4.0
Fabrica Inteligente



Novo modelo de negocios

WAGo

Industria 4.0

Integragao entre produtos, tecnologias, empresas e
pessoas

Smart
Mobility

(I

Internet of
things

Internet of
data

Smart
Buildings

:

Smart
Logitics

Internet
of services

Internet
of people

Motivacao

«  Adequar a industria ao novo perfil do
consumidor que buscar ofertas cada vez
mais personalizadas

Outros beneficios

«  Aumento de eficiéncia

«  Consumo mais equilibrado de recursos
« Ciclos de inovagao mais curtos

Plataformas de Integracao

* Virtualizacao

* Integracdo entre maquinas M2M

* Integracéo da cadeia de suprimentos

WAGO Kontakttechnik GmbH & Co. KG



Automacao e a integracéo vertical Wﬁﬂﬂ

ml Vicosoft
Wl Azure

+'amazon (0‘%3

Seguranca I7 webservices

i
s
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OPC

O que € OPC?

DI/DO @
Hardware
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OPC Client
Software
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OPC DA, HDA leﬂﬂ

Data Access, Historical Data Access

« Operacao somente em plataforma Windows
* Descontinuidade do COM/DCOM

* Necessidade de alta performance

« Alta carga de processamento no PC

Hardware

OPC Client
Software

--------'

WAGO Kontakttechnik GmbH & Co. KG



OPC UA

Tecnologia de integracao unificada

« Menor carga nos dispositivos

« Embarcado no dispositivo

« Multi Plataformas

 Seguranca

« Geréncia de Certificados

« Coexisténcia com o padrao OPC classico

WAGO Kontakttechnik GmbH & Co. KG



MQTT leﬂﬂ

MQTT: Message Queue Telemetry Transport

 Um dos mais relevantes protocolos de IoT .

« Conexéo com os mais tradicionais servigos de \ 0
cloud (Azure, Amazon, Bluemix) ‘ g

« Encriptacao de dados com TLS

« Padrao
« Baseado em eventos, sem pooling

WAGO Kontakttechnik GmbH & Co. KG



MQTT leﬂﬂ

MQTT: Message Queue Telemetry Transport Subscriber

Subscriber

« Baseado no conceito de publisher/subscriber

 Mensagens leves, organizadas em topicos \\ //
 Redes com alta laténcia e baixo consumo de

energia
« |deal para aplicacbes de telemetria Broker
"?E.E{D-D»D»
3§ [swenamsnan
[
' WUOUCUOOOUO

Publisher

WAGO Kontakttechnik GmbH & Co. KG



Safety & Security leﬂﬂ

A industria 4.0 deve enderecar estas questdes

Safety

L \ SAFETY |
" FIRST |

L““.““.

Security
« Informacdes

« Maquinas
*  Processos
*  Produtos

WAGO Kontakttechnik GmbH & Co. KG



Qualificacao Profissional Wllﬂﬂ

Trabalhador do conhecimento

Multidisciplinaridade

« Engenharia producéo, elétrica, mecanica
e TI

* Regulamentactes

» Negocios

« Dominio da tecnologia

WAGO Kontakttechnik GmbH & Co. KG



Exemplo 3

WAGo

Flexibilidade na fabricacéo

Linha de producéao estética e
sequencial

Workstation 1 Workstation 2~ Workstation 3~ Workstation 4

T e

Linha de producao
flexivel e integrada

Workstation A Workstation T Workstation 0

Workstation I Wnrkstatmn H
/\

Workstation F Wnrkstatmn K

S

WAGO Kontakttechnik GmbH & Co. KG



Exemplo 4 — Controlador como Gateway para lloT W/IEU

Andlise de dados
e visualizagao.

Dados de processo
e controle

Dados de medicao

Medidor
Energia

Medidor
Temperatura

AMQP, Protocolos llots
OPC UA
e
oo
008/ ¢ Soooose .
ag 00,0000 000000/00) 00,
::°288833‘;gg::§ -
o am00000000anm@. am
. § ocoooaooccoooolg |oc
QEOC 000000 uE NE =[5}
. g 000000/00/0000/00! 3 00
QQOQQDOO

D ]

..oooooooo..

o que ndo tem acesso

..oooooooa“

ooooooo direto com a internet.

e Conetividade com nuvem
para sensores/ atuadores

Medidor
Gas

il

o I

J

Jec)) @) ol

Medidor
Agua

Conexao flexivel com sensores e
atuadores no nivel de campo READY

WAGO Kontakttechnik GmbH & Co. KG
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Exemplo 5

WAGo

Industria 4.0 na prestacao de servigcos

AcCesso remoto

« Conexao Unica entre o usuario e a
maquina

- Manutencao corretiva

Acesso permanente

* Maquinas conectadas “social
machines” networks

* Proatividade e eficiéncia

Telepresence
platform

WAGO Kontakttechnik GmbH & Co. KG
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WAGO na Industria 4.0 W/lﬂﬂ

A WAGO e aindustria 4.0

Integracao Horizontal
« Ferramenta de projeto smartDesigner

Integracé&o Vertical

« Tecnologias embarcadas nos produtos
« Automacao Descentralizada

« Ferramentas de Engenharia Integrada

WAGO Kontakttechnik GmbH & Co. KG MM



ao leﬂﬂ

Ferramentas WAGO para Digitalizac
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* Seguranca

Cibernética




smartData WIIEU

Integracao Horizontal: do projeto a entrega

WAGO creates WAGO manufactures WAGO
item in PLM/ERP the product delivers product

Customer Customer configures Customer
plans locally in the WAGO Cloud orders online

CAE software includes WAGO smartDESIGNER receives smartDESIGNER supports
data for electrical planning the planning data from CAE ordering process for the
software for further configured product.
configuration

smartDESIGNER supplies Product assembly is based on Delivery of the configured
data for automatic item smartDESIGNER drawing. product.
creation to PLM and ERP.

more info »

WAGO Kontakttechnik GmbH & Co. KG



SmartDesigner Wﬁﬂﬂ

Ferramenta de projeto

WAGD ...oesione T —— e TR
Fi T

* Integracdo com os mais usados sofwares
de projeto (CAE): Eplan, E3, AutoCAD —

« Totalmente online: sem instalacéao de
software

-A-4-1-4-1-1-1-1-1-1-1-1-1-1-1-
B8000006000B000B06S
00000000 EE000E0e

* Projetos sao salvos na nuvem ou no seu
computador, se vocé preferir

« Documentacédo e base de dados sempre
atualizados

https:\\configurator.wago.com

WAGO Kontakttechnik GmbH & Co. KG



smartDesigner W/'Eﬂ

Do Projeto ao Painel

-w»:; e

e

—— WAGO PATcomanay. Das Onbing Tertal Kir dan CAD Doten:
e Otarniond

s o F 1 = 5
—~ - : i
H OQutput options:
PR PoF. SV Excel (Cipboard)

Etapas da fabricagcdo de um painel elétrico
» Especificacao
» Geracéo de lista de materiais

« Desenho
« Montagem
* Identificacéo

WAGO Kontakttechnik GmbH & Co. KG WHS - WHS



Produto:xRbs jpar néEllestdia dd0para Industria 4.0 leﬂﬂ

* Informacao
* Protecao (Safety)

* Integracao

Disjuntor Eletrénico

- My_1664
" ° éﬂ .I:I. FB787_166
[++] 8 D I:l D D Jeacive  xDone
" 8 =8 oo eConi xConfigB
8o ©°00o0o000000° 3 ch typChannel St
a mm ©0 000000 oo ~f«Channel2Active typChannel 2Gtat
= e X —Channel3Active  typChannel35tat
u mm 00000000pmy ech tnChannel4
: H P D § || [eeece0000000 4a2_nput ¥a1_Output
Distribuicdo 24VvDC s e de et M Joesets
G oooooooooooo
M| 8 | oocoooooo
.H
-!l

Cargas 24VDC PLC

Alimentacédo
(110 — 220VAC)

WAGO Kontakttechnik GmbH & Co. KG



Disjuntor Eletronico

Por que que usamos um disjuntor eletrénico?

* Protecdes de carga DC;

* Protecédo de cargas sensiveis tais como: CLP, IHM e outros

dispositivos eletronicos
« Distribuicao de cargas;

- Diagnosticos da falha / curto.

. t(s)
Protecdes: R

0.1
0.01

E

* Rapidez e precisédo na protecao; . L ,

* Protege os canais individualmente; mantendo os demais
ativos;

* Protege sua carga de altos picos de corrente, pois tem
modelos com circuito limitador de corrente;

1.8

/In

24V Bx10A

OUT DC +
® N O O h WN =

787-1668 [l W
E—in

WAGO Kontakttechnik GmbH & Co. KG



Disjuntor Eletronico

WAGo

Comunicacéo e Diagnosticos

Botbes e leds de indicac&o multicores;

Contato simples para indicacéo de curto S3;

Acionamento e desernergizacao;

Permite comunicacdo com CLP, através de diagndsticos; (conceito

gue se une a industria 4.0)

Siemens

Rockwell

Schneider

My_1664
FB7B7_1664

—pActive wDone
—Config x¥ConfigBusy|
—Channel1Active typChannell Status
—HChannel2Active typChannel28tatus
—Channel3Active typChannel3status
—xChanneldActive typChanneld Status
—52_Input %51 _Outputy
—pReset =

FB64

Serie 787_l66
“FE787_166 *

EN xDone |

rhctive xConfigBu

syl

xConfig
bChannel

xChannell

Active
bChannel_

lsvavusi

xChannelZ
hctive

x82_Input

xReset

2&cacusf

%xS1_

Dutput b

ENOL

WAGO_7871664
— For use with WAGO 787-1664 Epsitron Elec —

WAGO_7871664 ? _||-(ConfigComplete)
Active ? (—(ResetComplete)

??  [-(Ch1_Waming)
Config ?  |-(Ch1_Tripped)

22 |-(Ch2_Waming)
SelectedChannels ? t~(Ch2_Tnpped)
ActiveChannels ? r~(Ch3_Waming)
Reset ? t=(Ch3_Tnpped)

77 [-(Ch4_Waming)
S2_Input 7 |-(Ch4_Tripped)

”
S1_Output ?

”
CommStatus ?

DFB787 1662

XActive
xConfig

xChannel1Active
xChannel2Active

2
DFB787_1662

xDone
xConfigBusy|
typChannel1Statug
typChannel2Statug

xReset:

xS2_Input

xReset]
xS1_Outpuf]

=
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Disjuntores Eletrônicos - EPSITRON®.mp4

Controladores WAGO leﬂﬂ

Habilitados para os desafios da industria 4.0

Para todos as aplicacoes Linha PFC200

* Processo discreto, continuo, batelada, Building
Automation, energia (IEC61850, 60870 e DNP3)

Para todos os tamanhos
 Até 16MB de memoria

Com varios recursos
« Diversos protocolos de rede

Linha PFC100

« Servidor web
« OPCUA
« Seguranca integrada

AANY (o wm|

w
e

i,
i\’ e’

READY

WAGO Kontakttechnik GmbH & Co. KG ARS - ARS



Controladores WAGO W/lﬂﬂ

750-8XX e PFCs

PERSPECTO" Control Panels
with Target Visualization

[e————

| gl T

‘ BE® |
-—

-

=
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Controladores PFC - Diferenciais Wﬁﬂﬂ

Varias opcdes de protocolo

Protocolos disponiveis

*  Modbus TCP, RTU, CAN, CANopen,
Profibus DP (slave e master),
Ethernet/IP (adapter/slave), além dos
telecontrol

Aplicacoes:
« Controle de dispositivos
« Controle de I/O Remoto

« Gateway de protocolos (CANOpen
para Profibus, por exemplo)

WAGO Kontakttechnik GmbH & Co. KG ARS - ARS



Controladores PFC - Diferenciais Wﬁﬂﬂ

Performance

Caracteristicas técnicas
 Cortex A8, 600MHz
* 64 mo6dulos no mesmo barramento

* Programacao baseada em IEC61131-3
(programacao por tags, estrutura, criacao de
blocos, edi¢c&o online)

« PFC100 de 10 a 12MB de memoria
«  PFC200 64MB de memodria

WAGO Kontakttechnik GmbH & Co. KG ARS - ARS



Controladores PFC - Diferenciais

Robustez

Proprio para aplicagoes industriais
« Sem bateria
« Sem partes moveis
« Ventilagao passiva

CertificagOes:

e ® @

WAGO Kontakttechnik GmbH & Co. KG ARS - ARS
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Controladores PFC - Diferenciais Wﬁﬂﬂ

Visualizagcao WEB

» Telas e logicas armazenadas no
proprio controlador

* Visualizacéo por meio de qualquer
browser

« Controle e visualizacéo

1
s | .
; 28]
ﬁ '. s
o BOE

« Sem licenca de uso

mmmmmmm

AR

HTML Al = - el

[} b 4
{ ) pE|
- ' PE | |
34 1
¢ T - 24
- = N h ) L) B
lca) \ )
. LSS 191157 WY 2]
me | aw | e | o | o |

ARS - ARS
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Controladores PFC - Diferenciais leﬂﬂ

OPC UA Embutido nos controladores

« OPC: Ole for Process Control
* Integracao dos dados de automacao com sistemas de deciséo, supervisao, etc
* Protocolo entre maquinas (automacao) e sistemas computacionais
+ Totalmente ligado a industria 4.0

‘:::;'H::* & ; »
R

Unified Architecture

OPC UA Client

Ethernet

008y &
et il || =
CIE ﬂ
§ e

PFC100 PFC200
OPC UA Server OPC UA Server

WAGO Kontakttechnik GmbH & Co. KG ARS - ARS



Controladores PFC - Diferenciais WIIEU

Recursos de TI

« SMS e e-mall
« CPU 3G ou outra conectada na rede
« Banco de dados
» Instalac&do do banco de dados no
préprio CLP
» Excelente para coleta de dados

WAGO Kontakttechnik GmbH & Co. KG ARS - ARS



Controladores PFC - Diferenciais

Cyber Security

 Firewall

- Protec¢do contra ataques internos e
externos

- VPN
- Autenticacdo para acesso remoto

WAGO Kontakttechnik GmbH & Co. KG ARS - ARS
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Controladores PFC - Diferenciais

WAGo

Conectores para loT

Andlise de
dados
e visualizagéo.

MQTT,

o
@ AMQP, Protocolos llots
4] OPC UA
o
20
o =

c ® [—
@ (] 9g EDDD [ ]
© &) op Lo ooEg on
% 28 M| °cioComogonedos o
o? E
K WS 1 cesecsesscesey g o
o w0 et LU

00000000

©9/60/00/00/00/000
©00000/00|
ggoomcooooggo

WmC0000000 gy
000000 0000000:

mo0/0000 00N
00.00‘000000000
©00/00/00j00

Dados de medicao

SioOosee

o

T

—

* Conetividade com nuvem
para sensores/ atuadores
gue ndo tem acesso
direto com a internet.

Conexao flexivel com sensores e
atuadores no nivel de campo

ol
ll. T-4—-
Medidor Medidor Medidor Medidor
Energia Temperatura Gas Agua

o PARE® B

READY

WAGO Kontakttechnik GmbH & Co. KG
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O que é cloud ? Aplicagdes nas nuvens? Wﬁﬂﬂ

E algo que vocé utiliza todos os dias .....

Usamos para armazenar nossos dados

@iGOUd S+  && OneDrive

Dropbox

Usamos para utilizarmos softwares e servicos
~ 2 9,
GOUgle Apps ']Offlce365@ N [ T F I. | x
ORLCTEBENM » 9

Q 9

Usamos nos nossos negdcios

pr w WAEU -’smarfDESIGNER

WAGO Kontakttechnik GmbH & Co. KG JPL - JPL



O que significa aplicacdes Cloud ? Wﬁﬂﬂ

A computacdo em nuvem esta usando a internet para acessar o software
de uma pessoa que esta sendo executado no hardware em um data
center, pagando apenas pelo que vocé usa.

Data Center

Internet E_E{ i

Software
Hardware

WAGO Kontakttechnik GmbH & Co. KG JPL - JPL



Ja ouviu falar ? Amazon Web ou Azure ? leﬂﬂ

S&o as duas maiores plataformas lot ou seja plataformas na nuvem do mundo ......

a m a Zlo n N&o € loja virtual ;)
webservices™

il \icrosoft
Bl Azure

JJJJJJJ



Integracéo & Digitalizacao

WAGo

Um dos pilares da Industria 4.0

Estabelece a ligacdo da fabrica com
0S seus clientes

Habilita a comunicacéo entre
maquinas (M2M — Machine to
Machine)

Torna as decisdes mais rapidas,
pois o fluxo de informacéo é
constante

A manutencdo de maquinas passa a
ser baseada em condicOes

Cria um ambiente, proximo da
realidade, para simulacdes de
demanda, novos produtos, alteracao
na cadeia de fornecedores

WAGO Kontakttechnik GmbH & Co. KG



Etapas do processo de digitalizacao W/IEU

T g
-

Sensores, atuadores e instrumentos de
chéao de fabrica

 Oportunidades:

— Coleta de dados para MES,
manutencao, automacao de
maquinas;

L

= k-

" -F F
i e

. Diferenciais WAGO:

— Mais de 500 tipos de cartbes de
I/O:

— Modulos Ex, medicao de
energia;
— Robustez do I/0O;
— Independente de rede;
— Tamanho Compacto

Ethernet

Ethernet

= =)
2 £

WAGO Kontakttechnik GmbH & Co. KG



Etapas do processo de digitalizacao W/IEU

Visualizacao, controle e armazenamento
de dados

« Oportunidades:

— Gateway de protocolos, coletor de

dados, controle de maquinas e
processos

. Diferenciais WAGO:

— Controlador com Banco de
Dados, OPC-UA, Firewall e VPN
incorporado

— Ferramenta poderosa de
programacgao
— Visualizagéo via HTML5

Ethernet

WAGO Kontakttechnik GmbH & Co. KG



Etapas do processo de digitalizacao WIIEU

Ethernet

Ethernet

WAGO Kontakttechnik GmbH & Co. KG



Conexdo com nuvem nos PFCs da WAGO Wllﬂﬂ

s Firewall 5
. Clock Sstates
Operation: RUNNING
—» Administration \ Data collections: 0
o Package Server 5 Connected: NO
_+ Mass Storage Heartbeat: 120 seconds
Transmit telemetry data: true
B G Cache fill level: 0.00 %
s Ports and Services 5
—» SNMP .
—e Diagnostic Cloud platform Wago Cloud v
C Wago Cloud
_» OpenVPN [/ IPsec Azure
MQTT AnyCloud
Securi IBM Blusmix
B ty Amazon Web Services (AWS)
s Legal Information .| Host Name ' ]
_ Device Id dd66b426-2ec1-4927-b454-4cdbIcebdfes |
Activation key rkedEgﬂ)gQiquwJKWuHOth12iHOWA1ﬁ'mUDEI- ]

S e g

WARREeVRiERIBENRREMBHFE K& kG -59-



Exemplo — Monitoramento de Energia W/lﬂﬂ

® Monitoracdo de energia na nuvem

5774w 5787 koar 3778 Wah 84962 W 590559 var 698084 4 o e O e, 4

98.80 kWh - R
WAGO Monitoracéo de Energia m WAGO Aplicacdo DataPlotter /\ I
Configuracdo dos 10s nos PFCs Webvisu, Visualizagdo de gréaficos e coleta Device Daten- Daten-
(Digital, Analogico, Medic&o de Energia....) via WEB-Application Vanagement. verarbiting 7). visualbening
Data logger ( Sdcard, FTP) @

% App
1 Message rj
Processin "
L ; \ g 7]

loT Hub Power Bl

—

B PFCs usados como conexao
loT Connector para enviar e
otimizar dados na nuvem

WAGO Kontakttechnik GmbH & Co. KG JPL - JPL



PFC como Gateway para lloT W/lﬂﬂ

m WAGO IO 750 é a base perfeita p/ trabalhar como

"m0 000000anmE, | ¢
00,00,00/00/00/00/00]
BE00000000 um N |5
000000/0000/0000 ¥
00000000 9

suporta protocolos lots

@ gateway na Industria da Internet das coisas:
T 3
S < m Modular e flexivel
o N
T = Ari
@ g m Capaz de coletar varios dados de campo
2
:(é‘ - m Capaz de se comunicar em diversos protocolos
MOTT, de campo e protocolos de Industry Internet of
AMQP, Thigs (I10T).
? OPC UA
(]
[}
o
o (e
o =
v 5 @@ T T
©0 Plataforma da WAGO g (] Ceeoeo0o0atsss §
()
S
©
@]

2805090060555368 . Conetividade com nuvem
$8a0555200850050) R para sensores/ atuadores
1) gue ndo tem acesso

direto com a internet.

5 = e EHAD® 0

Dados de medicao

Medidor Medidor Medidor quidor

Conexao flexivel com sensores e READY
Energia Temperatura Gas Agua

atuadores no nivel de campo

WAGO Kontakttechnik GmbH & Co. KG JPL - JPL



Seguranca Cibernética Wﬁﬂﬂ

Crescimento de ataques cibernéticos E‘

« Stuxnet (2010) — Virus em controladores (CLP)
para destruir centrifugas de uranio no Iran .

« 2015 - Ataque cibernético na rede elétrica da
Ucrania deixou 700 mil pessoas sem eletricidade
por varias horas.

« Maior parte dos ataques séo de ex ou funcionarios
da propria empresa.

WAGO Kontakttechnik GmbH & Co. KG JPL - JPL


Cyber.mp4

Passo a passo do ataque

WAGo

ICS — Industry control system possui varias vulnerabilidades

Ambiente de escritério

myugul =

nfecgdo de um computador
no escritério com o malware
“Backdoor”

oo []]

Rede Tl da empresa ]—

Scans narede de TI

Encontrada uma conexdo
para uma plataforma de
supervisdo na rede de ICS

oo (]

Motor Controladores

SCADA / DMS

\

/ _

Internet

Scans narede de ICS
Coleta de informag6es sobre
0s componentes instalados

Instalagcdo de malware
nos componentes
(alvos)

o

Email com
malware
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WAGo

Principais vulnerabilidades

ICS — Industry control system possui varias vulnerabilidades

o

\

HgHEgHY =
Internet

Falta de Sem protecao

conscientizacéo e
malware

Rede Tl da empresa ﬁ}—

Sem
monitoramento
de seguranca

Facilidade de elevagao de
privilégios e obtencéo de

direitos administrativos

Ambiente de escritério

oo []]

Conexdo permanente
com arede de Tl

oo (]

[l
mL
Motor Controladores

~ N

SCADA / DMS
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Sofisticacao das ferramentas harcker

WAGD

Conhecimento técnico necessario cada vez menor

Alto
.|||||IIIIIIIII|....'...
l..
c'-,." :Jebtllirowser RDP
"’.. op-ipe Exploits
", DoS, Buffer Overflow, .
", Service Overwhelm VBA, ActiveX
’0.‘ Flash Tricks
*, 0S Specific
4,
o.'. Pa ;kgt Fofl:glng K ealth Attack Tools
.B{l pooting Diagnostics
Hijacking's,
Sessions g:“i'?feepgrs and
Disabling %,
D
*
0.' .
*
Exploiting Known ", Conhecimento
Vulnerabilities 'o,. técnico
- I i | B .
Self-Replicating assv‘.rord ...‘.r NeCesSArio
Code Cracking “,,
lunun..“
Password e LT PP TR
Guessing
Baixo

—

1980 1985 1990 1995 2000

Presente

Com toolkits baixados da
internet o hacker precisa de
muito pouco conhecimento
técnico para lancar um ataque!

Exemplos:

SHODAN

Computer Search Engine

M metasploit
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Boas praticas, Normas e regulatorios Wﬁﬂﬂ

IEC 62443 ou ISA 99

% Bundesamt
fiir Sicherheit in der

Informationstechnik

—— ey
NORTH AMERICAN ELECTRIC
RELIABILITY CORPORATION

Energie. Wasser. Leben.

Certified

WAGO Kontakttechnik GmbH & Co. KG



tecnologia da informacé&o e automacao

Diferentes objetivos e prioridades de seguranca

WAGO Kontakttechnik GmbH & Co. KG



tecnologia da informacao e automacgéo Wﬁﬂﬂ

Diferentes objetivos e prioridades de seguranca

Tl : Proteger informacdes criticas do negocio
TA: Proteger recursos criticos a seguranca e a produtividade

Seguranca de TI Seguranca de TA

Confidencialidade Disponibilidade
Integridade Integridade
Disponibilidade Confidencialidade

WAGO Kontakttechnik GmbH & Co. KG



Defense in depth — defesa em profundidade W/IEB

Nada é 100 % seguro — Precisamos mitigar as vulnerabilidades

Permissions

Network
[

Perimeter
9

WAGO Kontakttechnik GmbH & Co. KG



Defense in depth — defesa em profundidade Wllﬁﬂ

ORGANIZACAO IT
« Catracaou similar * Firewall

* Controle de Identificacdo * Router

 Paredes, cercas

ORGANIZACAO IT

« Controle de acesso * Segmentacao Fisica de redes / VLAN
* Proibido entrada USB * Switches/ Router / Firewall

» Politicas de Senhas * WLAN, WPA encryption

WAGO Kontakttechnik GmbH & Co. KG



Defense in depth — defesa em profundidade W/IEB

ORGANIZACAO IT
* Acessos baseados em funcéo Segmentacéo usando VLAN
Acesso pessoal a maquina Switches/ Router / Firewall

Radius Server (Servico de autenticacdo de usuarios )
Controlador Firewall , VPN incorporado

WAGO Kontakttechnik GmbH & Co. KG



Os Dez Mandamentos

1. Seja Unico

2. Crie zonas de riscos e isole!

3. Esteja fechado!

4. Nao deixei estranhos entrarem!

5. Nao deixe que alguem te tire da
casinha!

6. Pergunte qual € a senha!

7. Controle as entradas!

8. Deixe um quarto de lama!

9. Dé uma olhada periodicamente nas
criangas!

10. Limpe as méos!

Somente use acesso individual (password,
login), proibido o uso de senhas padrbes

Crie segmentacao na rede de dados para
minimizar o range de acesso remoto

Permita sair somente conexdes criptografadas
como VPN

Use firewalls e filtros

N&o click em web link (como e-mails)

Permita que a conexao seja estabelicida
somente sob autenticacao.

Configure acesso para prestadores de
servico.

Estabeleca uma zona desmilitarizada (DMZ)

Monitore 0s seus equipamentos
constantemente.

Mantenha os equipamentos de campo sempre
atualizados (firmware)
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Controladores PFC Wﬁﬂﬂ

ALTO PROCESSAMENTO — RAPIDO — INTELIGENTE - SEGURO

lo]

READY
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O que é VPN (Virtual Private Network)? VIJ!IEI:I

AN
Internet X

‘ - ‘ e
J /
\ / y / ﬁ..
\ oo (||
N S \ SS DDDDDDDDDD
88  |99%oo0joojo00p @00 00
oo ']

J I ggSBSES&gggggo_oo
@7 CriptografadoQ\ & S .

a
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Conceito basico - Estruturas leﬂﬂ

»lremperatura: 24.3 °C*

»~Temperatura: 24.3 °C* ,Temperatura: 24.3 °C*

— Internet

=P ,

i |
Roteador %@

comunicagéo sem criptografia ( sem VPN )

fv ,ZBrtH%s0=kjHgf-:IRR&"
,Temperatura: 24.3 °C* \

e Internet v

T e -
Roteador Roteador —.

comunicacéo com criptografia pelo roteador

»1emperatura: 24.3 °C*
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Conceito basico - Estruturas

WAGo

,ZBrtH%s0=kjHgf-:IRR&"

,ZBrtH%s0=kjHgf-:IRR&"

iﬂf Internet
Roteador Roteador

Criptografia ponta a ponta

,ZBrtH%s0=kjHgf-:IRR&"

24.3 °C*

— @

‘ »1emperatura:

WAGO Kontakttechnik GmbH & Co. KG
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O que e firewall ? W/lﬂﬂ

O um cao de guardatreinado,

& Firewall
_ ite Grorrdr quem recebeu permisséo.

Pacotes que vem
da rede
=
Modbus Escravo
Webserver
=
_/
Filtro de MAC addre Filtro de pacotes
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PFCs - Portas ethernet configuravel Wﬁﬂﬂ

Switch integrado ou 2 interfaces distintas

192.168.1.0 192.168.1.0

Switch Configuration Switch Configuration

/A Interfaces: @ Switched e — 5 Interfaces: O Switched

O Separated ® Separated

e —

L | L ——

: = : —

08 Somooez . J0@(® Sooooge o
a 00001000000 0000 3 00 o 0000000000 0000 3 00
g f—JJ ‘ 8

} 00000000 gy u | & - = 2 v (wm00/00/0000ggum -
00/000000000000 | 00| 000000/00000000 | 00|

s R g
I am0000000ogaam |2 am I E am0000000omnEa |3 (11
§ 006/00,00/00/00/00/00]| § 88 joo i’ 00/00,00/00/0000/00| & |oo!
_~ [m@ooocoooommmm | ¢ 2 H | oo . 2 D@00 000000 NN NN =1}
f 000000/00000000 |§ 28| oo 000000/00000000 | a0)

00/00/00/00 00/00/00/00,

.

192.168.2.0 j'

s ] ODEREEE s EEEEE
5 0 wEREesenen 50 wEeEeseses
&0 0000000000 R0 0000000000
Yo Yo
O mmewesee s O mmeneees e
000000000 Q000000000

N 0D es eE en
0000000000

00 =8 00 00 00

I:]oaoooooooo |Solad0 Sub-l’ede

LI Ll L]
0000000000

LI T )
00000000 00!

D 00 =8 00 00 00

Sl

0000000000

- . oa
I
1 ﬁ-ﬂiﬂﬂ
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PFCs - Firewall configuravel por porta

WAGo

Permitir ou inibir cada servigo individualmente

Zona de risco

Firewall Parameter Interface X1

Firewall enabled for Interface:

Switch Configuration

Interfaces: () Switched

(®) Sepa rated

=0
ogon

Sonoo

00/00/00/00/000000

I
) mmooooooo0agmm |8 mm
[ lecoooclocoo0naol|8 E |oo!

(]

Firewall Parameter Interface X2

(currently effective) Submit Firewall enabled for Interface:
ICMP echo protection: | ICMP echo protection:
ICMP echo limit per second: 2 Submit ICMP echo limit per second:
Service enabled: []Telnet Service enabled:
|:| FTP
[FTPS
[HTTR

HTTPS

-Chedl
[]PLC Runtime
pLe WebVisu - direct link {port 8080)
|:| SSH
[]TFTP
[ ] BootP/DHCP
D DNS
[JMODBUS TCP
|:| MODBUS UDP
mELE

Submit

(currently effective) Submit
|
2 Submit

LC Runtime
LC WebVisu - direct link (port 8080)

MODBUS TCP

SNMP

Zona segura

00 =8 00 00 00
0000000000

m o
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PFCs — Firewall com filtro de MAC address Wﬁﬂﬂ

Permitir apenas enderecos especificos ou intervalos de enderecos

MAC address filter whitelist

MAC address: 00:30:DE:00:00:00

MAG mask: fFeffff:00:00:00 Todos os equipamentos da WAGO

Filter enabled:

MAC address: 00:13:3B:93:01:32

MAC mask: o ffff e £ fF Enderego |nd|V|dua|

Filter enabled:

MAC address: A
MAC mask: Enderecos livres 00:13:3B:93:01:32

Filter enabled: O

00:30:DE:12:34:56 50:7B:9D:81:4C:DF

00:30:DE:78:9A:BC P2P000:22.77 00:30:DE:0A:BO:BO

(I oo (@) Wace (@
: oo o o @ ® @
2 WEEE N ER 00 A\
s [2800000000 o o@
] P~
LLLLE L LI LA LI L] @ =
0000000000 Q000000000 \./ E @
LLLLE DL LR N NN e Ee an @ = /a
H oooooooooooooooooooo = @
0ooooooo o 00 W8 00 00 0o ) = (@
H |J 0000000000, — Doononooooo O)=
— . =
. q
@ /6\" A\
&/
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PFCs — Firewall e regras personalizadas

WAGo

Permite apenas 0s servicos necessarios

B PC Operacional
Client web https (port 443)

(.
= W 192.168.1.100

Automacao
Client Modbus/TCP (port 502)
192.168.1.200

PC da Manutencéo

SCOCKPITI Acesso completo

—— 192.168.1.250

User filter

Count:

User filter 1
Source IP address:
Destination port:
Protocol:

Input interface:

user filter 2

Source IP address:
Destination port:
Protocol:

Input interface:

User filter 3

Source IP address:

Protocol:

192.168.1.100
443

TCP

X1

192.168.1.200
502

TCP

X1

192.168.1.250
TCR/UDP

WAGO Kontakttechnik GmbH & Co. KG
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CPU com modem incorporado

Seguranca Cibernética e Conectividade

Principais Caracteristicas
Modem 3 G Integrado.
Funcoes de Tl incorporadas
Seguranca Cibernética
VPN incorporado

Firewall incorporado

Firewall

i

WAGO Kontakttechnik GmbH & Co. KG
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Modem + CLP — Seguranca em Perigo Wﬂﬂﬂ

Centro de
Controle

&
Interne/

Modem

Controlador
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Modem + CLP — Seguranca em Perigo Wﬂﬂﬂ

Centro de
Controle
Internet
e Falha de Seguranca
| Modem

Controlador

o & mne
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Modem + CLP — Seguranca em Perigo Wﬂﬂﬂ

Centro de
Controle

G

‘,“_ =

Internet

- B
7

4

VPN e Firewall
Integrado

Controlador +Modem

e
/ \\

(/ \

]

Firewall

@_
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VPN Estrutura WIIEU

Solugcéo com PFC WAGO e outros dispositivos

i

A @®PENVPN

) L]
T~

Servidor VPN

ooooeo
oooooo

+

Cliente VPN

Conexao VPN de ponta a ponta.

Vérios dispositivos na rede.

Servidor fisico ou na nuvem.

Acesso remoto completo com

seguranca.

Cliente VPN
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Z'COCKPIT - Engenharia Integrada W/'Eﬂ

Configuracao
Visualizacao

Programacao
Diagndstico

WAGO Kontakttechnik GmbH & Co. KG



Z'COCKPIT - Engenharia Integrada

WAGo

« O que e o elCockpit?

Unico pacote que contem varias
funcionalidades integradas, com todos os
requisitos para o desenvolvimento
completo de uma aplicacdo de automacao

« Onde Aplicar?

AplicacBes onde existem varios
controladores distribuidos e interligados

Nova abordagem: controle de planta ao
invés de controle de maquina

WAGO Kontakttechnik GmbH & Co. KG



Z COCKPIT - Engenharia Integrada

WAGo

Configuracéao: Parametrizacao de Hardware Intuitiva

@ 4 Paameter S ttste é % & Geseverson eetzen
-2 b4 [ Downicas  [ETHERNE 23] 9 Gersteverson srzegen
Acress-  Verbinden Fectus  TATer
vewatiog 3 uooss Karren  erstelen
venrorg Oniine TATe Gerstetreser

g5 0753 0008
» ¥ prcaoo_cs 26T Rs_Can
» M PFC200_CS_26TH_RS_CAN_1
» [l CaNopen

% X | Netzwerk & Gerste X

L a
Produktkatalog 2
B 55 B%95
b B%96
4 il Anslogidemmen
il Engangsisemmen
§ 2Kanst wientsndssensoren

[ 4Konal. 420 mA single ended
750455

§ 4008l OCO- 10V, singte enced
750459

4+ [l Ausgangisemmen
4-Kanal, & - 20mA
B 750555
!MDCQ»|G'.'
750556
4 il Kommunikstionsisemmen
+ [l Seriebe Schomstelen
2-Kanal, & - 20 mA, HART, Exi sing
B 7sose
2-Kanal. & .20 mA HART. single en
B 7s0a
2Ksnsl, & - 20 mA HART. single en
B 750
2-Kansl 4 - 20 mA, HART, single en
B 7o
IPhssenLestungamessiiemme
B 7soene
3-Phssen-Lestungsmessidemme.
B 7s04se
3PhssenLestungsmesshiemme
B 75043
3-PhasenLestungsmessitemme
B 750433

Configuracéao Integrada:

Otimizacao da comunicacao
com os dispositivos, de maneira
simples e rapida.

Facil Manuseio: Economia de
tempo com funcdes arraste e
solte, copie e cole ou
processamento em lote.

Topologia Grafica de Rede:
Facil compreensao das redes
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Z'COCKPIT - Engenharia Integrada Wﬁﬂﬂ

Programacao: Moderna Tecnologia de Programacéo Baseado na Industria

'~ "% + Baseado na Tecnologia
Oriive Crange: Resstwerm - T

= Codesys 3: Opcoes de
= . : reutilizacao e desenvolvimento

= de projetos existentes.
T o E = « |EC 61131-3: Programando
Brcrm — e T ;
= ' YT | g heeem sem necessidade de aprender
‘[OEWK;ZX‘,‘, o - .‘.%:.":E.’:m tudo de Nnovo.
i Visusizson Mnsger A0 B 20D (3 Bingange)
B web-Viausiierng R ::Ju:

e I I HH « Programacéo Orientada a
&) P pre bFirst_cycle —IN i Q —L—-—bs;::v.:: ) : LY‘ . .
B e cee Bl g i Objetos (OOP): Os objetos

B T R = sz (blocos de fungbes) refletem o

2
8 rcrro

e g EE funcionamento dos
LIEZCURNE- LY R g P

- equipamentos.
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Z COCKPIT - Engenharia Integrada

WAGo

Visualizacao: Operando e Monitorando

—

Nerkzeuge

§

[ L AN SR T ] E
I 2 »
i gggsség

il
|

[0f
1
f
i

i8] Combo box aray

g

— ™) Group bex

Objetos graficos modernos e
mais elaborados: Isso
possibilita uma aplicagcao mais
sofisticada.

Editor de Visualizacéo
Integrada: Desenvolvido com a
funcéo arraste e solte e acesso
direto as variaveis do
programa.

Linguagem e Sistema
Independente: Visualizacdo em
qualquer web browser
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ZCOCKPIT - Engenharia Integrada

WAGo

Diagnostico: Desenvolvimento Rapido, Comissionamento e Manutencao

2E: NETWORK TOOLS ec15Controller.ecp - ¢iCOCKPIT ? - 8 Xx
soar  vew [ newosc |
[5i] Orine ETHERNET - Qg-
— ~— 2 ———
[; Settings
Neswork Grid Scan
S Lo =
View Presentation K Oeéine
3 . . L0 X | Network & Devices X . 4 1 Lo x
Project Structure ** Product Catalog
: . &S » Network -+ % o e
| so | NE| = ket =N I -
N\ PFC200_14 PEC200_23 PFC200_24 -l PFC200_21 PFC200_12 q e
+ [l Cormoters Vagrs 790 43 .I' oo 7 : l . ‘ ' o 12 Il-' Wagn 78083 ! » il Coomrois
1 @R erc200_10 - S : ; + [l VO Systems
1 HB prcaoo_n = » [l Other communicasion devices

1 @l ercaoo_12
¥ @ prcaoo_13
W ercaoo_1s
W erca00_15
MR srczo0_16
IR prc2oo_17
@B prcaoo_te

% W ercaoo_1e ]9!-5 ‘
X al {}'
.

¥ @B prczo0_20
M ER erczoo_ 2
# E prc2o0_22
HER rrcaoo
Wl prcao0_2¢

ARS
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Versatilidade para todos os mercados

Integracao com todas as partes do processo
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Versatilidade para todos os mercados leﬂﬂ

Aplicacoes:

« Data Logger n Webvisu Dataserver  Userterminal

- OEE E—o—l 1 1—1—1—

Intranet / Ethernet

RUS—

 Medicéo de Energia
« Automacao Predial
* Medicao do Consumo de Utilidades

* Monitoramento de Condi¢cdes das Maquinas

 Controle e Monitoramento em areas EX
 Controle e Monitoramento de ETEs e ETAS

« Controle e Monitoramento na Distribuicdo
« Controle e Monitoramento na Geracéao

« Controle do Posicionamento de Embarcacdes
 Controle e Monitoramento de Robos
* Controle e Monitoramento de Pontes Rolantes

« Controle e Monitoramento de Maquinas
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Case Medicao de Energia Wﬁﬂﬂ

WG, 3-hane Sone Messement [EE=]

Monitoramento do consumo de

energia

Subestacao 22

" I 1 , . ]
i b0 0 Maquinas Benef|C|?s. _ _
‘ de * Reducéo de consumo de energia acima
L | _produggf da meta:
B L13]C T R . ~
- ) e * Identificagcado do consumo real de
e ok f § cada equipamento.

* Preciséo na medicéo
 Flexibilidade: medic&o de energia e
controle de processo na mesma

plataforma
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Case Industria Automotiva Wﬁﬂﬂ

Monitoramento de Maquinas - OEE w— T

@n o oWk @ wew son nus @ @ 2 wr @ s @
"% MACHINE OEE SUMMARY . .."™ DALY SUMMARY REPORT
© meoon s s s

Supervisorio

s DETAILED
CYCLE REPORT — - e B
e -
e e b
—— i T
[r— s e
— R =
upezaen s o oo
el e
i . S o
] WebVisu = i =
. = -
1 T m =
- .*‘ ot Troe s . I
u e e
e : -
u e SE———
u lm i P— [ e
ool 4 o I
06 || gt | Oy || Deid || modiity | P || Gty || O || 8 Dot | CLICKONIMAGETOACCESS Cee

N Beneficios:

L « Monitoramento dos status das
maquinas

« Aumento da eficiéncia e capacidade
de producao

* Integrac&o com supervisorio

« Automacéo flexivel

« Facil Integracéo

WAGO Kontakttechnik GmbH & Co. KG



Case Distribuicao de Energia Wﬂﬂﬂ

Gateway Modbus-RTU para DNP3 integrando relés de protecéo e disjuntores na SE

Ferramenta de
configuracao
IEC Configurator

. \
______________________________________________ N

Beneficios:

* Reducéo de multas

» Automacéo Flexivel

» Varios protocolos Telecontrol e Industriais

» Facilidade de Integracéo - IEC
Configurator

« Treinamento e Capacitacao

« Habilita Smart Grid

Distributed
m Network
[ﬂ] a0 Protocol

Modbus RTU
Serial RS-485

_______________________________________________
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VPN Estrutura — Exemplo de Aplicacéo W/IEU

Solucdo com PFC WAGO real ja aplicada no Brasil

1" .
3 g . g Shopping
{ Macei6
 }
A Y

Shopping
Acre

sl
E
E
i:
5 |od
H
j0g|
0|
E
= - o - m om
- - -
N | i T -

Shopping

Campinas —-

Servidor VPN na Nuvem

( Servigo Pago )

[ — ’

\

Software
Scada Elipse

/
=
@
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As tecnologias W/lﬂﬂ

1

e!COCKPIT I/O Check WebVisu app Codesys
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As tecnologias

e!DISPLAY




As tecnologias W/lﬂﬂ

-l
Es

]

g
;rirififl!ﬁ

miilq

Controladores

PFC100

<
%S

NZ Y
TR
\ s
N
Uy

BacNet
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As tecnologias

Acopladores

Especiais
Medicéo de Energia
Bluetooth

Célula de carga

& WRHWBHYY W
I/O e Acopladores 0
B % NWN
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As tecnologias Wﬁﬂﬂ

Switches
Gerenciaveis, fontes,
disjuntores
eletrbnicos, bornes

5
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Workshop de Inovacbes WAGO




Workshop de Inovacdes WAGO W/lﬂﬂ




WAGo

OBRIGADQ!
Siga-nos no LinkedIn




