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SEGURANCA CIBERNETICA

Evolucdo, Ameacas , Normas, PFCs




EVOLUCAO DAS INDUSTRIAS E REDES

Saimos de sistemas isolados e estamos indo para sistemas totalmente conectados

O numero de dispositivos conectados na
Internet no setor de automag&o industrial ira
’Q\ aumentar em mais de 50% de 2012 a 2025
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|
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Inddstria 1.0 Industria 2.0 Industria 3.0 Industria 4.0
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ATAQUE NA UCRANIA 2015

Apagéao geral.

230.000

consumidores ficaram sem
energia por um periodo de 1 a
6 horas

30

Subestacdes foram desligadas




PASSO A PASSO DO ATAQUE

ICS — Industry control system possui varias vulnerabilidades

Ambiente de escritério

“Phishing” Internet ﬁ

Infeccdo de um computador

TN
s

B
8

no escritério com o malware _
“Backdoor” Email com

malware
[ Rede Tl da empresa ]—

Scans narede de Tl
Encontrada uma conex&o
para uma plataforma de = Scans narede de ICS
o
o

supervisao na rede de ICS Coleta de informagdes sobre

0s componentes instalados
[ Rede Industrial da empresa ]—]

| Instalagéo de malware
= s nos componentes
_ L] (alvos)
Motor Controladores il ~
SCADA / DMS
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PRINCIPAIS VULNERABILIDADES

ICS — Industry control system possui varias vulnerabilidades

Ambiente de escritério ){@
= \
- o —— Ji
Falta de Internet
conscientizacdo Sem protecéo
contra malware

[ Rede Tl da empresa ﬁ}—

Sem

monitoramento —
de seguranca — Conexd&o permanente

com arede de Tl
[ Rede Industrial da empresa a@j—]

Facilidade de elevagéo de
| privilégios e obtencao de
° o7 s direitos administrativos

=

OOL

- S
SCADA / DMS

Motor Controladores




SOFISTICACAO DAS FERRAMENTAS HARCKER

Conhecimento técnico necessario cada vez menor

Alto
................. . Zombie
oy
...."0. Tools
Yy Web Browser
oy, Pop-Ups RDP
'v.. Exploits
*, DoS, Buffer Overflow .
s, r f
.'. Service Overwhelm VEA, Actlve)(
*, Flash Tricks
"o‘ 0S5 Specific
*
*., Packet Forging R realth Attack Tools
*and Spoofing y .
'a,." Diagnostics
Hijacking’s,
Sersionsg' Sw_'eepers and
Sniffers
Disabling s,
Audits Back Dabys
.
e,
LA .
Exploiting Known .'0.. Conhecimento
Vulnerabilities ‘o,. ) .
Self-Replicating assword e, técnico
Code Cracking T, necessario
g
aeng,,,
Bassword e MFEEmssrmEErEassRRREREES >
Guessing
Baixo
L >
1980 1985 1990 1995 2000 Presente

Com toolkits baixados da
internet o hacker precisa de
muito pouco conhecimento
técnico para lancar um ataque!

Exemplos:

SHODAN

e ber S amre e
Computer Search Engine
~OmMpuer searcn =ngine

v metasploit




BOAS PRATICAS, NORMAS E REGULATORIOS

IEC 62443 ou ISA 99

% Bundesamt
ISA fur Sicherheit in der
{ Informationstechnik

Certified

Energie. Wasser. Leben.
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TECNOLOGIA DA INFORMACAO E AUTOMACAO

Diferentes objetivos e prioridades de seguranca

0
3&‘ o1 CONFIDENCIALIDADE
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TECNOLOGIA DA INFORMACAO E AUTOMACAO

Diferentes objetivos e prioridades de seguranca

TI : Proteger informacgdes criticas do negocio
TA: Proteger recursos criticos a seguranca e a produtividade

Seguranca de TI Seguranca de TA

Confidencialidade Disponibilidade
Integridade Integridade
Disponibilidade Confidencialidade

WwAGD



DEFENSE IN DEPTH — DEFESA EM PROFUNDIDADE

Nada é 100 % seguro — Precisamos mitigar as vulnerabilidades

Permissions
(€]

People
P L

Network
@

Perimeter
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DEFENSE IN DEPTH — DEFESA EM PROFUNDIDADE

,
(((
«
((l(((((
{7
L7
dre

2

wAaco



DEFENSE IN DEPTH — DEFESA EM PROFUNDIDADE
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ORGANIZACAO IT
* Acessos baseados em funcao Segmentacao usando VLAN
Acesso pessoal a maquina Switches/ Router / Firewall

Radius Server (Servico de autenticacao de usuarios )
Controlador Firewall , VPN incorporado

WwAGD



OS DEZ MANDAMENTOS

N I

1. Seja Unico Somente use acesso individual (password, login), proibido o
uso de senhas padroes

2. Crie zonas de riscos e isole! Crie segmentacéo na rede de dados para minimizar o range
de acesso remoto

3. Esteja fechado! Permita sair somente conexdes criptografadas como VPN

4. Nao deixei estranhos entrar! Use firewalls e filtros

5. Nao deixe que alguem te tire da casinha ! Né&o click em web link (como e-mails)

6. Pergunte qual é a senha! Permita que a conexdo seja estabelicida somente sob
autenticacao.

7. Controle as entradas! Configure acesso para prestadores de servico.

8. Deixe um quarto de lama ! Estabeleca uma zona desmilitarizada (DMZ)

9. Dé uma olhada periodicamente nas criancas! Monitore 0s seus equipamentos constantemente.

10. Limpe as maos! Mantenha os equipamentos de campo sempre atualizados
(firmware)

wAaco



CONTROLADORES PFC

INTELIGENTE - SEGURO

Ve

ALTO PROCESSAMENTO - RAPIDO -

READY
wAaco




1. SEJA UNICO

Mude todos as senhas padrdes
Use senhas diferentes e fortes.

1) Na WBM: Administration -> Users

Configuration of the users for the Web-based Management
| « Information Changes will take effect immediately.
|+ PLC Runtime . For reasons of secu_rity, we strongly recorr_lrner'ld that you change all passwords
including those of Linux @ users. For details, please refer to the manual.
= Networking 5
Change password for selected user
\—a Firewall 5
Select User: admin -
—= Clock
New Password: sssssssns

l—a Administration

Confirm Password: |sssssssss| Change Password

3) Para fazer downloading ao projeto plc

®» Create Image

= Serial Interface

' —» Metworking 5 = _E
H A vt H Port Authentication P: dil [sssseses
2) Com o console login ( mude usuério admin e root ) . Firewall |
Confirm Password: sesssnnsl Submit
—a Clock
. E’ = Administration o
login as: admin
admin@192.168.1.11's password: —» Package Server ¥
s Mass Storage
WAGO Linux Terminal on PFC200-401EDD. \—» Software Uploads
—» Ports and Services ‘
Security message: please change your password! B N e m———
Changing password for admin o NTP Client Port Authentication enabled %
0ld password: X~ nX
New paseword. Atencao: ndo esquega a conta root
Retype password: root = deus dentro do WAGO!! » ssn
Password for admin changed by

admin@PFC200-401EDD:~

wAaco



2. CRIE ZONAS DE RISCO E ISOLE

Use redes separadas entre Tl e componentes de automacao

&> oo
B 5=

Crie segmentacédo de dados da rede para minimizar o range para acesso remoto

| |

wAaco



Use segmentacdes por VLANS

2. CRIE ZONAS DE RISCO E ISOLE

w | -

T}
=1

wAaco

VLAN 1
VLAN2 ——
VLAN 3




3. ESTEJA FECHADO

Permita apenas conexdes de saida criptografadas, como a VPN

Diagnostic

Modem

ipsec.conf:

ipsec.secrets:

Certificate Upload

New Certificate:

New Private Key:

Certificate List

ca.crt (26.07.2016, 11:38:06, Z)

wvpnclientl.crt (26.07.2016, 12:02:25, Z)

Private Key List

vpnclientl.key

i

Browse
Start Upload
Start Download

Browse
Start Upload

Browse
Start Upload

Browse
Start Upload

Delete
Delete

Delete

WwAGD



O QUE E VPN (VIRTUAL PRIVATE NETWORK)?

- - ~ -
- —~

; | / | g |
V/ y/ =m
4 / oo
/ — » oo
- — = oo (T T[T =
oo o
=)=}
I: oo mmCC 000000 pmmm
o
|i| ] mmC0 000000

m@mec/0o/00 o0 mEmm

S — | | @ 0000000056550 oo
Criptografado Criptografa
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3. ESTEJA FECHADO

Solucédo com PFC WAGO e outros dispositivos

Wl | =
wica
=

Cliente VPN

Cliente VPN

() PENVPN"

Servidor VPN

Conexéao VPN de ponta a ponta.
Varios dispositivos na rede.

Servidor fisico ou na nuvem.

Acesso remoto completo com
seguranca.

WwAGD



4. NAO DEIXE ESTRANHOS ENTRAR

telegrams da rede

MAC address filter

Modbus Slave

Webserver

packet filter

wAaco



4. NAO DEIXE ESTRANHOS ENTRAR

PFCs - Firewall configuravel por porta

Zona de risco

Firewall Parameter Interface X1

Firewall enabled for Interface:

ICMP eche protection:

ICMP echo limit per second:

Service enabled:

(currently effective) Submit

(]

2 Submit

[]Telnet
CJFTe
[]FTPS
__IHTTE
l HTTPS '
[]PLE Runtime
[[]PLS webvisu - direct link (port 8080)
]ssH
TFTP
[[] BootR/DHCP
[]onNs
[]MODBUS TCP
[]MODBUS UDP
[ ShE Submit

Switch Configuration

Interfaces: () Switched
(O] Separated

ooEs
oooo
oo 5
-
°
= 006000000 amnmEm
88000000/006000]
000000 umum

©0/00/00060 00

Firewall Parameter Interface X2

Firewall enabled for Interface (currently effective) Submit
ICMP echo protection: ()
ICMP echo limit per second: E3 Submit
Service enabled Telnet

FTE

FTPS

HTTR

HTTPS

1/0-Check

PLC Runtime

PLC webVisu - direct link (port 8080),
SSH

TFTP

BootP/DHCP

DNS

MODEUS TCP

wAaco



4. NAO DEIXE ESTRANHOS ENTRAR
PFCs — Firewall com filtro de MAC address

Permitir apenas enderecos especificos ou intervalos de enderecos

MAC address filter whitelist

MAC address: 00:30:DE:00:00:00
MAC mask: ff:ff:ff:00:00:00 .
06 @* T Bnnes o e Todos os equipamentos da WAGO
| .| uﬁ MAC address: 00:13:38:93:01:32
NS MAC mask: e ffoffff o ffF . - -
5 | Fifter enabled: Endereco individual
) MAC address: ——

e et L Enderecos livres 00:13:3B:93:01:32

00:30:DE:12:34:56 50:7B:9D:81:4C:DF 00:30:DE:78:9A:BC 22:27:22:22:22:77 00:30:DE:0A:B0:BO

) W

wAaco




ZCOCKPIT

4. NAO DEIXE ESTRANHOS ENTRAR

PFCs — Firewall e regras personalizadas

Q PC Operacional
% Client web https (port 443)

192.168.1.100

Automacao
Client Modbus/TCP (port 502)
192.168.1.200

PC da Manutencéo

Acesso completo

192.168.1.250

User filter

Count:

User filter 1

Source IP address:

Destination port:
Protocal:

Input interface:

User filter 2

Source IP address:

Destination port:
Protocal:

Input interface:

User filter 3

Source IP address:

Protocol:

192.168.1.100
443

TCP

X1

192.168.1.200
502

TCP

X1

192.168.1.250
TCF/UDP

WwAGD



5. NAO DEIXE QUE ALGUEM TE TIRE DA CASINHA !

N&o click em link web que ndo conheca (como em e-mails)
N&o interaja com nenhuma comunicag¢ao que nao conheca o
participante

Mantenha os programas de seu computador atualizados

Estatistica de phishing por ano *
Year Campaigns
2005 173,063
2006 268,126
2007 327,814
2008 335,965
2009 412,302
2010 313,517
2011 284,445
2012 320,081
2013 491,399
2014 704,178
2015 1,413,978

* Source: Wikipedia
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6. PERGUNTE O PASSWORD

Permita que conexdes sejam estebelecidas somente com autenticacao

Deixe a autenticacdo da porta ativa.
Limite o acesso do download Codesys e e!COCKPIT somente com senha

Desabilite 0 acesso do Ethernet settings e 1/0-Check
(Eles néo tem autenticagéo) Configuration of Network Services

|« Information Changes will take effect immediately.

| = PLC Runtime Note: After disabling HTTP or HTTPS service, Web-based Management will possibly
| lose connection to the controller.

|—= Networking

| Telnet

|-= Firewall

| Service active: Submit

|- clock

Acesso 1/0-Check (port 6626) = Adminiaration -

|-e Package Server

. | Service active: Submit
no Ports and Services |- tass storase [ s |

|—= Software Uploads

- FTPS
-> Network Services [ E—— oo ot
-> |/O-Check Service active Network Serviees
NTP Client HTTP
PLC Runtime Services Service active: Submit
SSH
TFTP HTTPS
DHCP Service active: [V Submit
DNS
I/0-Check

MODBUS

\NMP )B -

SECURITY | DATED FEBRUARY 2017 |




7. CONTROLE AS ENTRADAS

Desabilite a porta da ferramenta de programacéo, assim que finalizado.

Navigation Configuration of PLC Runtime Services

|_» Information Changes will take effect immediately.

s PLC Runtime o ‘General Configuration

Port Authentication Password:

Confirm Password: Submit

—» Networking

Firewall
Clock
CODESYS 2
Administration
CODESYS 2 State: «' enabled

Package Server 5

Mass Storage Webserver enabled: ) Submit
Software Uploads
Communication enabled: @ Submit

T TTTITT1

Ports and Services
Communication Port Number: 2455 Submit
= Network Services

No e!lCOCKPIT o firewall pode bloquear a porta

LI Cliant Port Authentication enabled: Submit

Firewall Parameter Interface X1/X2

Firewall enabled for Interface: (currently effective) Submit

—=m *RUNTIME
5 elRUNTIME State: % disabled ICMP echo protection:
Olbees Webserver enabled: il Submit ICMP echo limit per second: 2
= DNS ICMP burst limit: (0 = disabled) 1 Submit
Port Authentication enabled: Submit
= MODBUS Service enabled: [[] Telnet
1 FTP
[F1 FTPS
[C]HTTP
HTTPS
A porta do codesys permite varias coisas. O-Chedk
LC Runtime
FeChe para. aumentar a. Seguranga. PLC WebVisu - direct link (port $080)
SSH
=1 TETR

SECURITY | DATED FEBRUARY 2017 | W}IEU



Firewall Parameter Interface X1 /X2

Firewall enabled for Interface: V| (currently effective) Submit

/. CONTROLE AS ENTRADAS )

ICMP echo limit per second: 2

ICMP burst limit: (0 = disabled) 1 Submit

— Service enabled: Telnet
FTP
FTPS
HTTP
7] HTTPS
1/O-Check
PLC Runtime

O acesso aos protocolos, por meio das portas — PLC WebVisu - direct ink (port 8050)

, . . ] SSH
fisicas, precisam ser bem restrito. TeTP
BootP/DHCP
DNS
MODBUS TCP
MODBUS UDP

N~ SNMP Submit

<d &

Firewall Parameter Interface VPN

Firewall enabled for Interface: /] (currently effective) Submit

ICMP echo protection: v

ICMP echo limit per second: 2
ICMP burst limit: (0 = disabled) 1] Submit

Service enabled: Telnet
7] FTP
FTPS
V| HTTP
HTTPS
1/0O-Check
PLC Runtime
PLC Webvisu - direct link (port 8080)

Mas caso tenha um acesso criptografado,
. 7 . S5H
podemos ser mais flexiveis. Tere

BootP/DHCP
DNS
MODBUS TCP
MODBUS UDP

— SNMP Submit

<

JEEE

g

<

SECURITY | DATED FEBRUARY 2017 |



7. CONTROLE AS ENTRADAS

Limite o acesso fisico aos painéis e ao componente também.

* O acesso ao Sdcard pode ser lacrado

« A extracdo do cartdo SD pode ser detectado pelo programa para alarme

WwAGD



8. CRIE UM QUARTO DE LAMA PARA LIMPAR OS PES

Crie uma zona desmilitarizada (DMZ)

18/f =nand
| E‘E‘
E‘}n
Router 1 Router 2
Firewall 1 Firewall 2
(08l =Soonm
DA G L
9 9 | e i
o o B e
Internet ! Controlado com E
! acesso a internet !
i :
1 1
1 1
1 1
1 1
1 1
1 1
Internet : DMZ ; Rede Local
1 1 [ | [ |
1 5

SECURITY | DATED FEBRUARY 2017 | MGU



8. CRIE UM QUARTO DE LAMA PARA LIMPAR OS PES

Ip comuns ou separados

192.168.1.0 192.168.1.0
Switch Configuration { Switch Configuration
Interfaces: @) Switched Interfaces: () Switched
] Separated I - Separated
. - : . — ‘E = *[:‘_f
B][n=te = 1[u o L[_] 8 =0000&:s :

| f
192.168.2.0 1

Isolado Sub-rede

[THERSSTT}
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9. DE UMA OLHADA PERIODICAMENTE

N&o deixe o controlador exposto trabalhar por meses sem vigilancia.
Verifique regularmente os estados dos controladores.

Existe algum comportamento ndo esperado ? CPU esta sobrecarregada?
Verifique os arquivos de log files nos PFCx00.

/var/log/messages
Muitas detalhes precisa até usar filtros

/var/log/wago/wagolog.log
Grava todas as mudanca de Run para Stop

Se os filtros estéo ativos:
/var/log/lightpd/access.log
Grava todos 0s acessos que passaram pelo filtro de usuario do firewall

WwAGD



10. LIMPE SUAS MAOS

Mantenha os equipamentos atualizados através de firmware updates,
Habilite somente servicos necessarios para a operacao,
Se o hardware precisa ser trocado: limpe o PLC antes da reposicao.

4 750-8206 - WAGO Ethernet Settings el = | =
750-8206
2% WAGOT750-8206 PFC200 €S 2ETH RS CAN DPS W,AE
ﬁ H = Ei—_ % Restart ‘ @ . No 750-88)(:
O L] & i - ; . -
Qpen save Bead write ["“ Foctory Setting: )= i Limpa tudo Resets everything
Identification | Network [ PLC | status |

Nos PFCs 750-8x00

Ttem Mumber 750-8206

Description WAGO 750-8206 PFC200 €S 2ETH RS CAN DPS Resets: Propriedade de rede (l P-ad ress, gateway,
FW\Version  0205.2308) firewall, MAC filters, ...), time zone, todos os

HW Version 0z

FWL Version  2014.110-pXc-02.01.01 ID=02 passwo rds.

Lembre : DNS-Servers, figuras de usuarios (do visu),
arquivos de usuarios (csv-files, logs gerados pelos
users), bootproject, source code, webvisu, vpn
certificados e chaves

SECURITY | DATED FEBRUARY 2017 | VV}IGU



PASSO A PASSO DO ATAQUE

Exemplo de como o ataque teria sido mitigado através da IEC 62443

Ambiente de escritério @
= =l
° \
)

N
‘ Rede Tl da empresa

=

Internet
Protecéo
contra malware

‘ Registro e
monitoramento
de contas de =
o
)

usuarios —
Acesso remoto
seguro
{‘ ; Rede Industrial da Empresa ﬂj—]

| Firewall e

o - controle de
acesso nos

controladores

Gerenciamento

Segmentacao

de rede

SCADA / DMS

wAaco



PFC como Gateway para lloT

Analise de
dados
e visualizacgao.

Dados de
processo e
controle

Dados de
medicéo

Medidor
Energia

Plataforma da WAGO
suporta protocolos lots

oooooooooo
oooooooooo
oooooooooo

oooooooooo

Medido

MQTT,
AMQP,
OPC UA

oo o
§| ¥ =ooooRs

r

Temperatura

0es

m WAGO IO 750 é a base perfeita p/ trabalhar como
gateway na Industria da Internet das coisas:

Modular e flexivel
Capaz de coletar varios dados de campo

Capaz de se comunicar em diversos protocolos de
campo e protocolos de Industry Internet of Thigs
(lloT).

* Conetividade com nuvem

ee para sensores/ atuadores

I_ gue nao tem acesso
direto com a internet.

i
| mARO®™ loT

Medidor Conexao flexivel com sensores e atuadores READY

Agua

no nivel de campo

WwAGD



Modem + CLP — Seguranca em Perigo

Centro de

Controle
Internet

Modem

Controlador

s L |
2‘ ﬂ;‘@ 2 PGD
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Modem + CLP — Seguranca em Perigo

Centro de
Controle

Internet

Modem

Controlador

—

| Oﬂ
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Modem + CLP — Seguranca em Perigo

5= P ¥ Centro de

- om RS m m

g i M Controle
Internet »

VPN e Firewall
Integrado

Controlador +Modem

()
Firewall €% ‘Hiiﬁ)

wAaco



VPN Estrutura — Exemplo de Aplicacao

Solucdo com PFC WAGO real ja aplicada no Brasil

5 ﬁ - E% Shopping
Maceid
Shopping R
Acre .

3 g_ e
Shopping @
Campinas
u A @

% % @ @ . ’
Software -

Scada Elipse READY

Servidor VPN na Nuvem

( Servico Pago)




AS TECNOLOGIAS

e!COCKPIT I/O Check WebVisu app Codesys
= _ [ .
e AN — .,J, -
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AS TECNOLOGIAS
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AS TECNOLOGIAS

SR S R
S >SS

PFC200

“":7- . 5




AS TECNOLOGIAS

Acopladores DI e DOs Al e AOs

R % Q8

Especials ' ﬁ
Medic&o de Energia
Bluetooth

Célula de carga

I/O e Acopladores
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AS TECNOLOGIAS

Switches
Gerenciaveis, fontes,
disjuntores
eletrbnicos, bornes
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OBRIGADO!

Siga-nos no LinkedIn




